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Reati contro I'inviolabilita del domicilio, la tutela della vita privata e dei segreti, la liberta e la personalita
informatica

IL DELITTO DI ACCESSO ABUSIVO AD UN SISTEMA
INFORMATICO O TELEMATICO. SONO MATURI |
TEMPI PER UN SUO RESTYLING?!

Ivan Salvadori?

Sommario: 1. Introduzione; — 2. La definizione legale c.d. celata di accesso abusivo ad un sistema
informatico o telematico; — 3. Una breve analisi dell’applicazione giurisprudenziale del reato di accesso
abusivo ad un sistema informatico o telematico; — 4. L incriminazione dell’accesso non autorizzato ad
un sistema informatico in prospettiva comparata; — 5. Le ragioni per una riformulazione dell’art. 615-
ter c.p.

1. Introduzione

La legislazione penale italiana di contrasto alla criminalita cibernetica (cybercrime) é costituita da
un insieme di norme incriminatrici eterogenee, frutto di interventi normativi spesso settoriali e
frammentari, imposti non solo dalla necessita di colmare le lacune normative emerse nella prassi
applicativa, ma anche di dare attuazione alle prescrizioni sovranazionali, ed in specie agli stringenti
obblighi di incriminazione di fonte europea®.

Con la . 23 dicembre 1993, n. 547, recante «modificazioni ed integrazioni alle norme del codice
penale e del codice di procedura penale in tema di criminalita informatica», il legislatore, dato il
continuo manifestarsi nel nostro Paese di comportamenti criminosi commessi mediante o a danno di
nuovi “oggetti” informatici (dati, programmi e sistemi informatici), aveva opportunamente introdotto
nel codice penale un articolato quadro di reati informatici®. Veniva cosi data finalmente attuazione,
seppur in ritardo rispetto ad altri Stati europei tecnologicamente piu avanzati (ad es. Germania, Francia
e Svezia), a tutte le previsioni contenute nella c.d. “lista minima”, ed alla maggior parte di quelle
contemplate nella c.d. “lista facoltativa”, della Raccomandazione R (9) 9 del Consiglio d’Europa®.

Alcuni reati informatici introdotti nel corpo codicistico nel 1993 (artt. 491-bis, 615-quinquies e 635-
bis c.p.) vennero successivamente riformulati dalla I. 18 marzo 2008, n. 48, di «ratifica ed esecuzione
della Convenzione del Consiglio d’Europa sulla criminalita informatica, fatta a Budapest il 23
novembre 2001, e norme di adeguamento dell ‘ordinamento interno»®. Mediante tale provvedimento
vennero introdotte, tra i delitti contro la fede pubblica del titolo Il del libro secondo del codice penale,

L 11 presente contributo rientra dell’attivita di ricerca del Team “Automazione, Diritto e Responsabilita”
(AUDIRR), afferente al Progetto di Eccellenza “Diritto, Cambiamenti e Tecnologie” del Dipartimento di Scienze
Giuridiche dell’Universita di Verona.

2 Ricercatore di Diritto penale e di International Criminal Law presso il Dipartimento di Scienze Giuridiche
dell’Universita di Verona.

3 Cfr. L. PIcoTTI, Diritto penale e tecnologie informatiche: una visione d’insieme, in A. CADOPPI - S.
CANESTRARI - A. MANNA - M. PAPA (a cura di ), Cybercrime, Utet, 2019, 35 ss.

4 Per una approfondita analisi critica dei reati informatici introdotti con la I. 23 dicembre 1993, n. 547, v., per
tutti, R. BORRUSO - G. BUONUOMO - G. CORASANITI, G. D’AIETTI, Profili penali dell’informatica, Giuffré, 1994;
M. MANTOVANI, Brevi note a proposito della nuova legge sulla criminalita informatica, in Critica dir., 1994, n.
4,18 ss.; F. MUCCIARELLI - L. PICOTTI - L. RINALDI - L. UGUCCIONI, L. 23 dicembre 1993, n. 547, in Legisl. pen.,
1996, n. 1-2, 57 ss.; G. Pica, Diritto penale delle tecnologie informatiche, Utet, 1999; C. PECORELLA, Il diritto
penale dell’informatica, rist. agg., Cedam, 2006.

5 CouNsEIL DE L’EUROPE, La criminalité informatique. Reccomendation n. R (89) 9 sur la criminalité en
relation avec l’ordenateur. Rapport final du Comité européen pour les problémes criminels, Strasbourg, 1990.

6 Sul travagliato iter di approvazione della I. 18 marzo 2008, n. 48 v. C. SARZANA, La legge di ratifica della
Convenzione di Budapest: una «gatta» legislativa frettolosa, in Dir. pen. proc., 2008, n. 12, 1562 ss.; ID.,
Informatica, Internet e diritto penale, 111 ed., Giuffré, 2010, 184 ss.
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la fattispecie di «falsa dichiarazione o attestazione al certificatore di firma elettronica sull 'identita o su
qualita personali proprie o di altri» e, tra i delitti contro il patrimonio del titolo X111 del libro secondo
del codice penale, nuove norme incriminatrici per punire il danneggiamento di dati e di sistemi
informatici “pubblici” ¢ “privati” (artt. 635-ter, 635-quater e 635-qunquies c.p.), nonché la «frode
informatica del soggetto che presta servizi di certificazione di firma elettronica» (art. 640-quinquies
c.p.)’.

L’art. 7 I. n. 48/2008, inserendo un nuovo art. 24-bis nel d.lgs. 8 giugno 2001, n. 231, estese la
responsabilita “da reato” delle persone giuridiche alla maggior parte dei reati informatici previsti nel
codice penale, dando cosi finalmente attuazione agli artt. 12 e 13 della Convenzione Cybercrime del
Consiglio d’Europa®.

A seguito della procedura di infrazione (n. 2019/2133), aperta nei confronti dell’ltalia dalla
Commissione europea per il mancato recepimento e la non conformita della nostra legislazione alla
direttiva 2013/40/UE, relativa agli attacchi contro i sistemi di informazione, il legislatore, con I’art. 19
I. 23 dicembre 2021, n. 238, recante «disposizioni per |’adempimento degli obblighi derivanti
dall’appartenenza dell’Italia all’Unione europea» (c.d. legge europea 2019-2020), € nuovamente
intervenuto nel “territorio” del diritto penale dell’informatica, novellando in modo significativo alcuni
reati contro la riservatezza informatica (artt. 615-quater, 615-quinquies, 617-quater e 617-quinquies
c.p.)’.

Con I’art. 2, co. 1, lett. b), d.lgs. 8 novembre 2021, n. 184, di «attuazione della direttiva 2019/713/UE
del Parlamento europeo e del Consiglio, del 17 aprile 2019, relativa alla lotta contro le frodi e le
falsificazioni di mezzi di pagamento diversi dai contanti e che sostituisce la decisione quadro
2021/413/GAl del Consiglio», si & modificato I’art. 493-ter c.p., ora rubricato «indebito utilizzo e
falsificazione di strumenti di pagamento diversi dai contanti». E stato inoltre inserito, tra i delitti contro
la fede pubblica del titolo VII del libro Il del codice penale, al nuovo art. 493-quater c.p., il reato
preparatorio di «detenzione e diffusione di apparecchiature, dispositivi o programmi informatici diretti
a commettere reati riguardanti strumenti di pagamento diversi dai contanti»*°.

Per adempiere agli obblighi di incriminazione previsti dall’art. 10 della direttiva 2019/713/UE, il
legislatore, con I’art. 3 d.lgs. n. 184/2021, ha inserito il nuovo art. 25-octies.1 («delitti in materia di
strumenti di pagamento diversi dai contanti») all’interno del d.lgs. n. 231/2001, estendendo il catalogo
dei reati c.d. presupposto anche ai reati informatici di cui agli artt. 493-ter c.p. 493-quater, nonché all’art.
640-ter c.p., nella parte relativa alle ipotesi di frode informatica aggravate dalla realizzazione di un
trasferimento di denaro, di valore monetario o di valuta virtuale*.

In questo susseguirsi di riforme legislative, poco coordinate tra loro, I’accesso abusivo ad un sistema
informatico o telematico, collocato dall’art. 4 I. n. 547/1993 tra i delitti contro I’inviolabilita del
domicilio del titolo XII del libro secondo del codice penale, € uno dei pochi reati informatici (assieme

7 Sulle principali novita introdotte dalla . n. 48/2008 v. L. PicoTTI, Ratifica e Convenzione Cybercime e nuovi
strumenti di contrasto contro la criminalita informatica e non solo, in Dir. dell’Internet, 2008, n. 5, 437 ss. Sul
nuovo microsistema normativo in materia di danneggiamenti informatici introdotto dalla I. n. 48/2008 v. C.
PECORELLA, La riforma dei danneggiamenti informatici ad opera della I. n. 48/2009, in F. RUGGIERI - L. PICOTTI
(a cura di), Nuove tendenze della giustizia penale di fronte alla criminalita informatica. Aspetti sostanziali e
processuali, Giappichelli, 2011, 140 ss.; volendo v. anche I. SALVADORI, | danneggiamenti informatici, in C.
PARODI - V. SELLAROLI (a cura di), Diritto penale dell’informatica. Reati della rete e sulla rete, Giuffré, 2020,
595 ss.

8 In argomento v. S. BELTRANI, Reati informatici e d.lgs. 231/2001 alla luce della legge di attuazione della
Convenzione di Budapest, in Resp. amm. societa e degli enti, 2008, n. 4, 21 ss.; |. SALVADORI, Art. 24-bis. Delitti
informatici e trattamento illecito di dati informatici, in AA.Vv., Compliance, responsabilita da reato degli enti
collettivi, Ipsoa, 2019, 500 ss.

® Per un primo bilancio critico sull’attuazione degli obblighi di incriminazione di fonte europea e sulle
principali novita introdotte nel diritto penale dell’informativa v. C. CRESCIOLI, Le recenti modifiche ai reati
cibernetici, tra tardivo recepimento delle direttive europee e nuove incriminazioni: riflessioni critiche, in Arch.
pen., 2022, n. 2, 1 ss.

9 In argomento v. i condivisibili rilievi critici di C. CRESCIOLI, Le recenti modifiche ai reati cibernetici, cit., 6
Ss.

1 In argomento v. C. CREScCIOLI, Le recenti modifiche ai reati cibernetici, cit., 4 ss., la quale evidenzia, a
ragione, come il legislatore abbia perso I’occasione per includere, tra i c.d. reati presupposto, anche 1’ipotesi base
di frode informatica di cui all’art. 640-ter, co. 1, c.p.
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agli artt. 617-sexies e 640-ter, co. 1, c.p.) a non aver subito modificazioni.

Gia questo potrebbe rappresentare un indice dell’ottimo stato di salute di cui sembra godere I’art.
615-ter c.p., pur essendo stato concepito in una epoca in cui Internet non aveva ancora una diffusione
capillare nel nostro Paese e quando nessuno poteva immaginare la rapidita con la quale i criminali
informatici avrebbero potuto sviluppare nuove tecniche di intrusione mediante I’utilizzo indebito delle
nuove tecnologie e, da ultimo, dell’intelligenza artificiale (1A)!2. Ma la centralita che I’art. 615-ter c.p.
riveste tra gli strumenti a disposizione delle autorita di law-enforcement per contrastare il cybercrime &
confermata anche dalla sua cospicua applicazione giurisprudenziale rispetto a quella, alquanto limitata,
della maggior parte dei reati informatici e cibernetici previsti nel nostro ordinamento®.

L’accesso abusivo ad un sistema informatico (c.d. hacking) costituisce, di regola, un comportamento
prodromico (o preparatorio) alla commissione di piu gravi reati informatici (danneggiamenti informatici,
frodi informatiche, intercettazioni di dati e di programmi informatici, ecc.)'*. Una volta che il criminale
informatico (hacker o cracker) si € introdotto illecitamente in un sistema informatico pud procedere a
prendere visione di informazioni riservate, ad alterare o danneggiare dati e software, a sottrarre
informazioni, ecc.

L’incriminazione dell’accesso non autorizzato ad un dispositivo per il trattamento automatizzato di
dati (pc, tablet, smartphone, ecc.), che rappresenta un pericolo per il bene giuridico della riservatezza
informatica e, indirettamente, della sicurezza informatica, viene giustificata da parte dei legislatori
nazionali e degli organismi sovranazionali per la necessita di prevenire e contrastare la commissione di
pil gravi reati cibernetici>. Non vi, &, pero, ad oggi unanime consenso sulle scelte politico-criminali da

12 Sulle nuove forme di criminalita da intelligenza artificiale (c.d. Al Crime) v., per tutti, T.C. KING - N.
AGGARWAL - M. TADDEO - L. FLORIDI, Artificial Intelligence Crime: An Interdisciplinary Analysis of Foreseeable
Threats and Solutions, in Science and Engineering Ethics, 2019, n. 26, 1 ss.; M. CALDWELL - J.T.A. ANDREWS -
T. TANAY - L.D. GRIFFIN, Al-enabled future crime, in Crime Science, 2020, vol. 9, n. 14, 1 ss.; |. SALVADORI,
Agenti artificiali, opacita tecnologica e distribuzione della responsabilita penale, in Riv. it. dir. proc. pen., 2021,
n. 1, 83ss.

13 Alquanto scarse sono le pronunce giurisprudenziali in materia di danneggiamenti informatici. Quasi assenti
sono, invece, le pronunce relative ai reati di «detenzione, diffusione e installazione abusiva di apparecchiature,
codici e altri mezzi atti all’accesso a sistemi informatici o telematici» di cui all’art. 615-quater c.p., di «detenzione
e diffusione di apparecchiature, dispositivi o programmi informatici diretti a danneggiare o interrompere un
sistema informatico o telematico» di cui all’art. 615-quinquies c.p. e di «detenzione, diffusione e installazione
abusiva di apparecchiature e di altri mezzi atti a intercettare, impedire o interrompere comunicazioni informatiche
o telematiche» di cui all’art. 617-quinquies c.p., recentemente riformulati dall’art. 19, co. 6, lett. a), 1. n. 238/2021.
Fa eccezione il reato di frode informatica di cui all’art. 640-ter c.p., che trova frequente applicazione nella prassi
giudiziaria. Piu in generale, sulle ragioni della scarsa propensione da parte delle vittime dei reati cibernetici a
denunciare v. J. BRANDS - J.V. DOORN, The Meauserement, Intensity and Determinants of Fear of Cybercrime: A
systematic review, in Computers in Human Behavior, 2022, vol. 127, 1 ss.

14 Cfr. Cybercrime Convention, Explanatory Report, n. 44; U. SIEBER, Council of Europe, Organised Crime
Report, Strasbourg, 2004, 64 ss.; M. GERCKE, Understanding Cybercrime: a Guide for developing Countries, 2°
ed., 2011, 244 ss., consultabile al sito https://www.itu.int/ITU-
D/cyb/cybersecurity/docs/ITU_Guide A5_12072011.pdf.

15 Cybercrime Convention, Explanatory Report, n. 45. Pill in generale, sul bene giuridico tutelato dal reato di
accesso abusivo ad un sistema informatico o telematico v. L. PICOTTI, Sistematica dei reati informatici, in ID. (a
cura di), 1l diritto penale nell 'epoca di Internet, Cedam, 2004, 21 ss., 80 s.; L. PICOTTI, Sicurezza, informatica e
diritto penale, in M. DONINI - M. PAVARINI (a cura di), Sicurezza e diritto penale, Bononia University Press, 2011,
217 ss.; . SALVADORI, L accesso abusivo ad un sistema informatico o telematico. Una fattispecie paradigmatica
dei nuovi beni giuridici emergenti nel diritto penale dell’informatica, in L. PICOTTI (a cura di), Tutela penale della
persona e nuove tecnologie, Cedam, 2013, 125 ss., 149 ss.; I. SALVADORI, | reati contro la riservatezza
informatica, in CADOPPI - S. CANESTRARI - A. MANNA - M. PAPA (a cura di ), Cybercrime, cit., 664 ss. Non pare
persuasiva la tesi sostenuta da M. LAMANNUZzzI, Accesso abusivo ad un sistema informatico o telematico:
prospettive di riforma, in Arch. pen., 2022, 1 ss., 36 ss., secondo cui I’art. 615-ter c.p. tutelerebbe, in via principale
e diretta, «l’intangibilita informatica, 1’inviolabilitd informatica o 1’intangibilitd/inviolabilita dei domini
informatici o delle sfere virtuali», mentre la c.d. riservatezza informatica sarebbe protetta solo in via eventuale e
indiretta, dato che «l’interesse a impedire accessi non autorizzati a sistemi informatici pare esulare dalla
dimensione strettamente soggettiva riflettendo istanze di natura superindividuale — fra cui I’intangibilita, 1’utilizzo
indisturbato, la disponibilita e la sicurezza dei sistemi informatici». Evidente & I’incompatibilitd di tale
orientamento con la procedibilita a querela prevista dal legislatore per I’ipotesi base di accesso abusivo ad un
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adottare nel contrasto ai fenomeni criminosi dell’hacking e del cracking®®.

Nel presente contributo, dopo aver analizzato la definizione legale c.d. celata di accesso abusivo ad
un sistema informatico o telematico (par. 2), si volgera lo sguardo sulla controversa applicazione
giurisprudenziale dell’art. 615-ter c.p. (par. 3). In questo modo si verifichera se tale previsione legale, a
fronte della sua risalente introduzione nel nostro ordinamento, sia effettivamente in grado di adattarsi al
mutato substrato empirico-criminologico ed in specie alle nuove modalita di accesso non autorizzato ad
un computer, commesse non solo da criminali informatici (hacker, cracker, cyber-hacktivisti, ecc.), ma
anche da impiegati (pubblici e privati) infedeli (c.d. insider). Successivamente si individueranno, in
prospettiva comparata, le principali tecniche di incriminazione adottate in subjecta materia (par. 4).
L’indagine comparata, oltre a consentire di determinare gli “idealtipi” dei delitti che puniscono le sempre
piu frequenti condotte di “intrusione” non autorizzata in un sistema informatico, costituira un importante
parametro di riferimento per valutare la correttezza e la razionalita delle scelte politico-criminali adottate
in questo ambito dal nostro legislatore. Su queste basi si formuleranno, in prospettiva de lege ferenda,
alcune proposte per un restyling del delitto di accesso abusivo ad un sistema informatico o telematico

(par. 5).

2. La definizione legale c.d. celata di accesso abusivo ad un sistema informatico o telematico

Il nostro legislatore, a differenza di quanto operato in altri Paesi europei (ad es. Romania, Portogallo
e Malta)’, ed in specie negli ordinamenti giuridici di common-law (statunitense, canadese, australiano,
ecc.), di rado ha fatto ricorso, nell’ambito del diritto penale dell’informatica, a definizioni legali espresse
per chiarire il significato dei concetti tecnico-informatici (ad es. dati e programmi informatici, sistema
informatico e telematico, codici di accesso, parole chiave, misure di sicurezza, ecc.) impiegati in sede
di formulazione dei reati informatici e cibernetici'®.

Nelle legislazioni penali (statutes) di molti Stati americani sono ricorrenti le nozioni di concetti
tecnici (come, ad es., di «sistema informatico», «dispositivo elettronico», «programma informatico»,
«dato informatico», «computer network»), nonché della controversa condotta di «accesso» (access) ad
un sistema informatico.

Sebbene il nostro legislatore, al pari di quanto avvenuto in Paesi a noi culturalmente piu vicini (ad
es. Spagna, Germania, Svizzera ed Austria), non abbia espressamente definito le piu controverse nozioni
tecnico-informatiche, nella parte speciale del nostro codice penale ha, perd, previsto numerose
definizioni legali c.d. celate®®. Un esempio paradigmatico & rappresentato dalla definizione del delitto di
accesso abusivo ad un sistema informatico o telematico.

L’art. 615-ter c.p. consta di due parti. La prima € costituita da un concetto da definire (c.d.
definiendum), richiamato in rubrica, vale a dire I’«accesso abusivo ad un sistema informatico o

sistema informatico (art. 615-ter, co.1, c.p.), a conferma di come la fattispecie tuteli, in via principale, un interesse
avente una dimensione personalistica.

16 Cfr. 1. SALVADORI, Hacking, cracking e nuove forme di attacco ai sistemi di informazione. Profili di diritto
penale e prospettive de jure condendo, in Ciberspazio e diritto, 2008, vol. 9, 329 ss.

L art. 2 della legge portoghese sulla criminalita informatica (1. n. 115/2009) definisce i concetti di «sistema
informatico», «dato informatico», «dati di traffico», «fornitore di servizi», «intercettazione», «topografia» e
«prodotto semiconduttorex». L’art. 337B del codice penale maltese definisce, ad es., i concetti di «computer», «dato
informatico», «computer network», «software», «sistema informatico». Il legislatore tedesco del 1982 ha ritenuto
opportuno definire soltanto il concetto di «dato informatico» al § 202a, par. 2, StGB.

18 Conlal. n. 547/1993 il legislatore aveva definito, all’art. 491-bis c.p., la nozione di “documento informatico”,
successivamente soppressa dall’art. 3 1. n. 48/2008, e, all’art. 621 c.p., quella di “documento informatico segreto”,
consentendo in questo modo I’applicazione delle fattispecie di falsita documentale e di rivelazione del contenuto
di un documento segreto alle ipotesi aventi ad oggetto i nuovi documenti “informatici”. Piu di recente, con I’art. 1
d.lgs. n. 184/2021, di attuazione della direttiva 2019/713/UE, il legislatore ha definito, agli effetti penali, i concetti
di «strumento di pagamento diverso dai contanti», «dispositivo, oggetto o record protetto», «mezzo di scambio
digitale» e «valuta virtuale». Piu in generale, sui vantaggi e gli svantaggi di ricorrere a definizioni legali
nell’ambito del diritto penale v. gli autorevoli contributi raccolti in A. CADOPPI (a cura di), Il problema delle
definizioni legali in diritto penale. Omnis definitio in iure periculosa?, Cedam, 1996.

19 Sul concetto di definizioni legali celate v. W. FRISCH, Le definizioni legali nel diritto penale tedesco, in A.
CADOPPI (a cura di), Il problema delle definizioni legali, cit., 190 ss., in specie 204 ss.
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telematico». La seconda parte & rappresentata da un concetto definitorio (c.d. definiens) che, nelle
intenzioni del legislatore, dovrebbe chiarire il sintagma legale contenuto nel definiendum.

La prima parte del precetto di cui all’art. 615-ter c.p. arricchisce, mediante alcuni contenuti
descrittivi, quanto previsto nella rubrica. Non solo viene utilizzato I’avverbio «abusivamente», in luogo
dell’aggettivo «abusivo», per connotare il carattere lesivo della condotta tipica, ma quest’ultima viene
descritta in termini di introdursi, anziché di accesso. La parte precettiva del delitto specifica poi che il
fatto di “intrusione” acquista rilievo penale qualora abbia ad oggetto un sistema informatico o telematico
«protetto da misure di sicurezza» ed in tal senso prevede, per la sua realizzazione, una conseguenza
giuridica (reclusione fino a tre anni).

Piu ricca, dal punto di vista contenutistico, € la seconda parte del precetto dell’art. 615-ter c.p., la
quale stabilisce che si ha accesso abusivo ad un sistema informatico o telematico anche quando il
soggetto agente «vi si mantiene contro la volonta espressa o tacita di chi ha il diritto di escluderlo».

Nel definire il concetto giuridico di accesso abusivo ad un sistema informatico o telematico e nel
determinarne il disvalore sociale, il legislatore del 1993 ha preso a modello il delitto di violazione di
domicilio®. Oltre alla sostanziale coincidenza con I’originario trattamento sanzionatorio dell’art. 614
c.p. (reclusione fino a tre anni nell’ipotesi base, da uno a cinque anni per le ipotesi aggravate di cui al
comma 2, n. 1, 2 e 3)%, evidenti sono le affinita semantiche che connotano la formulazione del fatto
tipico.

L’ art. 615-ter c.p. sanziona due ipotesi, tra loro alternative, di condotta: quella (attiva) di chi si
introduce abusivamente in un sistema informatico e quella (omissiva) di chi vi si mantiene (in luogo del
«si trattiene» dell’art. 614, co. 2, c.p.) contro la volonta espressa o tacita di ha il diritto di escluderlo. Si
tratta, dunque, di una norma a piu fattispecie?.

Anziché descrivere la condotta tipica in termini di accesso ad un sistema informatico o telematico,
che sarebbe stata sicuramente pit adeguata al contesto informatico ed in linea con le prescrizioni di fonte
sovranazionale, il nostro legislatore ha impiegato il discutibile verbo introdursi®. Tale espressione, che
piu si confa a condotte che consistono nel varcare fisicamente il perimetro di uno spazio delimitato
(domicilio o privata dimora), ha creato alcuni problemi interpretativi in giurisprudenza ed in dottrina®*.

In relazione ad un sistema informatico o telematico protetto da misure di sicurezza, quale oggetto
materiale del reato di cui all’art. 615-ter c.p., il fatto tipico di introdursi, non potendo configurarsi con
un mero contatto fisico con I’elaboratore, deve sostanziarsi in un dialogo logico con una sua parte
software. In tal senso, il soggetto agente «si introduce» in un sistema informatico nel momento in cui
riesce a comunicare con un computer, mettendosi nelle condizioni di fargli eseguire determinate funzioni
o di poter operare direttamente sul sistema®. Ai fini della configurabilita della condotta di
“introduzione” non &, pero, necessario che 1’agente prenda effettiva conoscenza dei dati o delle
informazioni contenute nel sistema violato®.

Oltre all’ipotesi commissiva dell’“introduzione” abusiva, I’art. 615-ter c.p. punisce quella (omissiva)
del mantenersi in un sistema informatico o telematico protetto da misure di sicurezza.

Come ¢ stato correttamente sottolineato in dottrina, il fatto tipico del mantenersi in un sistema
informatico «si prospetta come una variante non molto felice del “si trattiene” dei delitti di violazione
di domicilio, di cui ripete e amplifica le incertezze»?’. Al pari di quella di “intrusione”, si tratta, dunque,

20 Cfr., in giurisprudenza, Cass., Sez. V, 7 novembre 2020, n. 12732.

2L Con lal. 26 aprile 2019, n. 36, recante «modifiche in materia di legittima difesa», il legislatore ha provveduto
ad innalzare il trattamento sanzionatorio del delitto di cui all’art. 614 c.p., che viene ora punito, nella sua ipotesi
base, con la reclusione da uno a quattro anni.

22 Sulle norme a piu fattispecie (o c.d. norme miste alternative) v. F. MANTOVANI, Dir. pen., PG, 11° ed.,
Cedam, 2020, 509.

23 Cfr. F. PAZIENZA, In tema di criminalita informatica: I'art. 4 della legge 23 dicembre 1993, n. 547, in Riv.
it. dir. proc. pen., 1995, 750 ss., 755; L. PIcOTTI, voce Reati informatici, in Enc. giur. Treccani, agg., vol. VII,
2000, 1 ss., 22.

24 F. PAZIENZA, In tema di criminalita informatica, cit., 755.

25|, SALVADORI, | reati contro la riservatezza informatica, cit., 668.

% Contra Cass., Sez. Un., 27 ottobre 2011, n. 4694, secondo cui la condotta di “introduzione” sarebbe da
intendersi come «accesso alla conoscenza dei dati o informazioni contenuti nel sistema, effettuato sia da lontano
(attivita tipica dell hacker) sia da vicino (da persona, cioé, che si trova a diretto contatto dell’elaboratore)».

21 F. PAZIENZA, In tema di criminalita informatica, cit., 755.
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di una condotta che «trasuda di fisicita»? e che mal si addice al contesto informatico.

La condotta del “mantenersi” in un sistema informatico o telematico abbraccia le ipotesi di c.d.
permanenza (“sosta’) non autorizzata in un dispositivo elettronico, che non potrebbero essere altrimenti
sussunte in quella (commissiva) di “intrusione”. Il classico esempio da manuale, che non trova, pero,
riscontro nella prassi applicativa (v. infra, par. 3), concerne la condotta del tecnico informatico che, dopo
essere stato autorizzato ad accedere ad un sistema informatico per verificarne il corretto funzionamento
e I’assenza di programmi “malevoli” (c.d. malware), anziché uscire dal sistema (mediante c.d. log-out),
decida di trattenervisi?®. In questo caso il tecnico informatico potrebbe porre in essere attivita
(consultazione di file, cancellazione o sottrazione di dati, ecc.) contrarie a quelle autorizzate dal legittimo
titolare del sistema, mettendo cosi in pericolo i beni giuridici della riservatezza informatica e,
indirettamente, della sicurezza informatica. Di conseguenza, la “permanenza” deve intendersi non in
senso fisico, bensi come un restare connesso al sistema®. In altre parole, il soggetto agente si “trattiene”
invito domino nel sistema informatico nel momento in cui non interrompe (mediante c.d. log-out) il
dialogo “logico” instaurato fortuitamente o inizialmente autorizzato da parte del titolare dello ius
excludendi alios®.

In base alla definizione legislativa di accesso abusivo, la condotta di “introduzione” in un sistema
informatico o telematico protetto da misure di sicurezza acquista rilievo penale qualora venga posta in
essere «abusivamente».

La condotta alternativa consistente nella “mantenersi” in un sistema informatico o telematico deve,
invece, realizzarsi «contro la volonta espressa o tacita» del titolare dello ius excludendi. Questa
locuzione non ha la finalita di connotare in modo diverso il disvalore lesivo dell’ipotesi omissiva del
“mantenimento”. Essa pare piuttosto giustificarsi per una mera esigenza di forma e di stile, dal momento
che, come si é evidenziato, I’art. 615-ter c.p. ricalca, anche sul piano semantico, la formulazione del
delitto di violazione di domicilio, a cui il legislatore del 1993 si € ispirato. Ne consegue che tanto
I’“introduzione” quanto la “permanenza” diventano penalmente rilevanti nel momento in cui sono poste
in essere in modo abusivo, vale a dire in assenza di autorizzazione o comunque contro la voluntas
domini.

L avverbio «abusivamente», nell’economia dell’art. 615-ter c.p., integra un elemento tipico costruito
negativamente, che concorre a descrivere, sul piano oggettivo, il fatto di reato ed a delimitarne I’ambito
di applicazione®2. Senza la previsione di tale elemento normativo, la disposizione non avrebbe alcun
senso, dato che le condotte (alternative) di “introduzione” e di “permanenza” in un sistema informatico
o telematico non hanno di per sé una autonoma carica lesiva.

L’“abusivita” delle condotte di “intrusione” e “permanenza” rappresenta, dunque, una formula di
breviloquenza®, che svolge I’importante funzione di esprimere Pilliceita speciale del fatto di reato,

28 C. PIERGALLINI, | delitti contro la riservatezza informatica (artt. 615-ter, 615-quater, 615-quinquies), in C.
PIERGALLINI - F. VIGANO - M. V1zzARDI - A. VERRI (a cura di), | delitti contro la persona. Liberta personale,
sessuale e morale, domicilio e segreti, in Trattato di diritto penale, PS, diretto da G. MARINUCCI, E. DOLCINI,
Cedam, 2015, vol. X, 770 ss., 772.

2 G. Pica, Diritto penale, cit., 42; C. PECORELLA, 1! diritto penale dell ’informatica, Cit., 351.

30 Cfr. 1. SALVADORI, Quando un insider accede abusivamente ad un sistema informatico o telematico? Le
sezioni unite precisano [’ambito di applicazione dell’art. 615-ter c.p., in Riv. trim. dir. pen. econ., 2012, n. 1-2,
369 ss., 378.

31 Non pare pertanto corretto quanto sostenuto da Cass., Sez. Un., 27 ottobre 2011, n. 4694, secondo cui la
condotta di “permanenza” in un sistema informatico sarebbe da intendersi «come il persistere nella gia avvenuta
introduzione, inizialmente autorizzata o casuale, continuando ad accedere alla conoscenza dei dati nonostante il
divieto, anche tacito, del titolare del sistema». Per un commento alla citata pronuncia della Cassazione a sezioni
unite v. R. BARTOLI, L’accesso abusivo a un sistema informatico (art. 615-ter c.p.) a un bivio ermeneutico
teleologicamente orientato, in Dir. pen. cont. - Riv. trim., 2012, n. 1, 123 ss.; C. PECORELLA, L attesa pronuncia
delle Sezioni unite su/l’accesso abusivo a un sistema informatico. un passo avanti non risolutivo, in Cass. pen.,
2012, 3681 ss.; volendo anche I. SALVADORI, Quando un insider accede abusivamente ad un sistema informatico
o telematico? Le Sezioni Unite precisano I’ambito di applicazione dell’art. 615-ter c.p., in Riv. trim. dir. pen.
econ., 2012, 369 ss.

321, SALVADORI, | reati contro la riservatezza informatica, cit., 670 s.

33 A. PAGLIARO, Appunti su alcuni elementi normativi contenuti nella legge penale, in Riv. it. dir. proc. pen.,
1964, 444 ss., il quale evidenzia come I’impiego dell’avverbio “abusivamente” in molte disposizioni penali sia un
classico esempio di normazione sintetica.
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contribuendo, sul piano oggettivo, a delimitarlo ed a definirne il disvalore lesivo.

Il nostro legislatore ha limitato I’ambito di applicazione dell’art. 615-ter c.p. ai sistemi informatici o
telematici «protetti da misure di sicurezza». Non ha, pero, espressamente richiesto, ai fini della
configurabilita del reato, la oggettiva violazione delle menzionate misure di sicurezza.

Nell’economia del reato, il richiamo alla predisposizione di misure di sicurezza viene a costituire un
presupposto necessario per godere della tutela penale rispetto a condotte di “intrusione” o “permanenza”
non autorizzate in un sistema informatico.

Ai fini della configurabilita del reato, e sufficiente che il sistema informatico sia protetto da una
qualsiasi misura di sicurezza, essendo irrilevante il suo livello di complessita o il suo grado di efficacia
contro forme di intrusione poste in essere da soggetti non autorizzati.

3. Una breve analisi dell’applicazione giurisprudenziale del reato di accesso abusivo ad un sistema
informatico o telematico

Dall’analisi della cospicua applicazione giurisprudenziale del delitto di accesso abusivo ad un
sistema informatico emerge come la descrizione del fatto di reato in termini dicotomici (“introduzione”
e “mantenimento”), pur a fronte dell’interpretazione fornita da due importanti pronunce della Cassazione
a sezioni unite, continui a sollevare notevoli problemi ermeneutici®*.

Un iniziale orientamento giurisprudenziale, valorizzando la prima parte del precetto dell’art. 615-ter,
co. 1, c.p., aveva ritenuto penalmente rilevante il solo accesso ad un sistema informatico effettuato da
un soggetto non abilitato (c.d. ousider)®. Prive di rilevanza penale venivano considerate, di contro, le
condotte poste in essere da soggetti abilitati (c.d. insider) ad accedere ad un sistema informatico, che
avessero utilizzato il legittimo titolo di accesso per finalita estranee o illecite®.

Di fronte ai sempre piu frequenti casi di accesso posti in essere da parte di soggetti abilitati che,
servendosi delle credenziali legittimamente detenute, si introducevano in un particolare ambito o spazio
(virtuale) del sistema informatico per prendere visione di informazioni riservate o per danneggiare dati
o programmi informatici, la giurisprudenza si € progressivamente discostata dal suo iniziale
orientamento restrittivo®’. Si & cosi consolidata la tesi secondo la quale I’accesso, di per sé legittimo, ad
un sistema informatico da parte del c.d. insider diventerebbe abusivo e, di conseguenza, penalmente
rilevante per il suo protrarsi all’interno del sistema per finalita o ragioni contrarie agli interessi del
titolare dello ius exludendi alios®®. La condotta degli insider andrebbe pertanto ad integrare un’ipotesi
di “permanenza” invito domino all’interno del sistema informatico®. Ed in tal senso commetterebbe
reato anche chi, dopo essere legittimamente entrato in un sistema informatico, «continui ad operare 0 a
servirsi di esso oltre i limiti prefissati dal titolare»*,

Questo discutibile orientamento, pit che voler punire le condotte abusive di “permanenza” invito
domino in un sistema informatico, pare essere motivato dalla volonta di reprimere ogni utilizzo indebito
di un sistema informatico. Ma cosi facendo, si travalicano i limiti del significato letterale della norma,
creando, in violazione del principio di tassativita e del conseguente divieto di analogia, una nuova
fattispecie, volta a punire ogni forma di utilizzo non autorizzato di un dispositivo per il trattamento
automatizzato di dati*’.

3 Cass., Sez. Un., 27 ottobre 2011, n. 4694.

% In tal senso v., ex pluribus, Cass., Sez. V, 20 dicembre 2017, n. 2534; Cass., Sez. V, 25 giugno 2009, n.
40078; Cass., Sez. V, 8 ottobre 2008, n. 3290; Cass., Sez. V, 29 maggio 2008, n. 26797.

% Ritiene irrilevante, ai fini penali, che ’accesso avvenga per finalita estranee a quelle per cui I’autorizzazione
¢ stata concessa Cass., Sez. V, 8 ottobre 2008, n. 3290. Prive di rilievo, per la configurabilita dell’art. 615-ter c.p.,
sarebbero anche le finalita illecite per Cass., Sez. V, 29 maggio 2008, n. 26797.

37 Nella maggior parte dei casi si é trattato di casi concernenti pubblici dipendenti che, approfittando del fatto
di essere autorizzati ad accedere ad archivi e registri informatici ovvero a banche dati della pubblica
amministrazione, procedevano, nell’interesse proprio o di terzi, a consultare dati non pertinenti alle loro mansioni.

38 In questi termini v., ad es., Cass., Sez. V, 22 settembre 2010, n. 39620; Cass., Sez. V, 16 febbraio 2010, n.
19463; Cass., Sez. V, 8 luglio 2008, n. 37322; Cass., Sez. V, 7 novembre 2000, n. 12732.

39 In questi termini v., ad es., Cass., Sez. V, 22 settembre 2010, n. 39620; Cass., Sez. V, 8 luglio 2008, n. 37322.

40 Cass., Sez. Un., 27 ottobre 2011, n. 4694.

411, SALVADORI, | reati contro la riservatezza informatica, cit., 674 s.
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Tale ricostruzione, in termini estensivi, del fatto di reato contrasta inoltre con la ratio dell’art. 615-
ter c.p. Mediante la previsione del delitto di accesso abusivo, il legislatore del 1993 ha voluto punire la
mera “permanenza” abusiva in un sistema informatico, in quanto crea il rischio che 1’agente possa
svolgere in futuro attivita contrarie a quelle per le quali era stato autorizzato ad accedere, ma non le
(ulteriori e diverse) attivita (di consultazione o copiatura di dati) poste in essere contestualmente, le quali
potrebbero acquisire autonomo rilievo penale (ad es. per la rivelazione di segreti d’ufficio ex art. 326
c.p.).

In definitiva, non pare corretto ricondurre le sempre piu frequenti condotte di accesso abusivo poste
in essere dagli insider nell’alveo dell’art. 615-ter c.p., in quanto, alla luce della sua formulazione, non
integrerebbero in senso stretto una ipotesi di “accesso” non autorizzato ad un sistema informatico. Si
tratterebbe invero di condotte che, da un lato, non sarebbero abusive, in quanto realizzate da soggetti
legittimati ad accedervi e, dall’altro, non avrebbero ad oggetto un sistema informatico «protetto da
misure di sicurezza», in quanto tali soggetti accederebbero o comunque si “manterrebbero” (o
rimarrebbero connessi) all’interno di un’area (o partizione) del sistema stesso non protetta.

4. L’incriminazione dell’accesso non autorizzato ad un sistema informatico in prospettiva
comparata

Tre sono le principali tecniche di incriminazione impiegate nei sistemi di common-law e di civil-law
per punire I’accesso non autorizzato ad un sistema informatico (c.d. hacking).

La prima tecnica, che é la piu diffusa nella legislazione penale (statutes) di molti Stati americani,
consiste nel sanzionare il mero fatto di accedere senza autorizzazione ad un sistema informatico (c.d.
computer trespass)*?. Fattispecie analoghe si trovano anche in alcuni ordinamenti giuridici europei. In
Portogallo, ad esempio, viene punito, con la reclusione fino ad un anno o la multa, chiunque acceda ad
un sistema informatico senza diritto o senza autorizzazione da parte del suo proprietario o titolare (art.
6, par. 1, I. n. 119/2009)*. L art. 138 del codice penale olandese punisce, con la reclusione fino a sei
mesi o la multa, il fatto di accedere intenzionalmente e senza diritto ad un sistema informatico o ad una
sua parte*.

La seconda tecnica di incriminazione, in linea con quanto previsto dall’art. 3 della Direttiva
2013/40/UE, subordina la rilevanza penale delle condotte di accesso ad un sistema informatico alla
violazione di misure di sicurezza («by infringing security measures»)®.

L’ art. 197-bis del codice penale spagnolo, riformato dalla Ley organica del 30 marzo 2015, n. 1,
punisce, con la reclusione da sei mesi a due anni, il fatto di chi «violando le misure di sicurezza stabilite
per impedirlo, e senza essere debitamente autorizzato, accede o facilita |’accesso ad un sistema
informatico o ad una sua parte [...]»*. Simili sono le previsioni legali contemplate nella legislazione
penale irlandese (8§ 2 CJA 2017), finlandese (chapter 8, Sec. 8a, Criminal Code), ceca (art. 230 Criminal

42V, ad es., la legislazione dei seguenti Stati: Arizona (Ariz. Rev. Stat.§§ 13-2316A.8); Arkansas (Ark. Code
§ 5-41-104(a)); Colorado (Colo. Rev. Stat. § 502(15)(C)(7); Connecticut (Conn. Gen. Stat. §53a-251(b)); Florida
(Fla. Stat. 815.06(2)(a)); Kansas (Kan. Stat. § 21-5839(5)) e Vermont (V1. Stat. tit. § 4101(1). Per una dettagliata
analisi della legislazione statale americana in materia di accesso non autorizzato ad un sistema informatico v. O.S.
KERR, Norms of Computer Trespass, in 116 Columbia L. Rev., 2016, 11143 ss.; volendo v. anche I. SALVADORI,
L’esperienza giuridica degli Stati Uniti d’America in materia di hacking e cracking, in Riv. it. dir. proc. pen.,
2008, 1243 ss.

43 Analoga e la tecnica di incriminazione adottata in Argentina (art. 153-bis, par. 1, Codigo penal).

4 B.-J. Koops, Cybercrime Legislation in The Netherlands, in Netherlands Reports to the Eighteenth
International  Congress on  Comparative Law, 2010, 2 ss, 7, consultabile al sito
https://pure.uvt.nl/ws/portalfiles/portal/1260757/Koops_Cybercrime_Legislation_Netherlands_100826.pdf.

4 1. SALVADORI, | reati contro la riservatezza informatica, cit., 669.

46 Per un’analisi critica dell’art. 197-bis c.p. v. E. VELAsCO NUREZ, Los delitos informaticos, in AA.Vv, La
reforma del cédigo penal a debate, Deusto, 2016, 377 ss.; N.J. DE LA MATA BARRANCO, Delitos contra los
sistemas de informacion, in N.J. DE LA MATA BARRANCO - J. DOPICO GOMEZ-ALLER - J.A. LASCURAIN SANCHEZ-
A. NIETO MARTIN, Derecho penal ecénomico y de la empresa, Editorial Dykinson, 2018, 727 ss., 734 ss.; nonché
FISCALIA GENERAL DEL ESTADO, Circular 3/2017, de 21 de septiembre, sobre la reforma del Cédigo Penal
operada por la LO 1/2015, de 30 de marzo, en relacién con los delitos de descubrimiento y revelacion de secretos
y los delitos de dafios informaticos, consultabile al sito https://www.boe.es/buscar/doc.php?id=FIS-C-2017-00003.
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Code), norvegese (Sec. 204 Criminal Code), serba (art. 302 c.p.) e lettone (art. 241 c.p.)*.

Peculiare ¢ la scelta operata dal legislatore romeno, il quale ha previsto un aggravamento di pena
(reclusione da 6 mesi a 3 anni), rispetto alle ipotesi base di mero accesso (per la quale é prevista la
reclusione da tre a dodici anni), qualora I’accesso illecito ad un sistema informatico venga commesso
mediante la violazione di misure di sicurezza®. In base all’art. 34, lett. h, I. 196/2003, le misure di
sicurezza vengono definite come «l utilizzo di determinate procedure, dispositivi o specifici programmi
informatici mediante i quali | "accesso ad un sistema informatico viene limitato o proibito a determinate
categorie di utenti».

Analogamente a quanto previsto dal nostro legislatore, il codice penale svizzero non subordina la
rilevanza penale dell’accesso ad un sistema informatico alla violazione di misure di sicurezza, limitando
I’ambito di applicazione della fattispecie ai sistemi protetti dalle suddette misure.

La terza tecnica di incriminazione consiste nel punire, oltre all’accesso ad un sistema informatico,
anche il fatto di “mantenersi” al suo interno contro la voluntas domini. Tale scelta politico-criminale &
stata adottata, oltre che dal nostro legislatore, da quello francese (art. 323-1 Code pénal), belga (art. 550-
bis Code pénal), lussemburghese (art. 509-1 Code pénal), spagnolo (art. 197-bis Cddigo penal), turco
(art. 243 Criminal Code) e colombiano (art. 269a Caodigo penal).

Nella maggior parte degli ordinamenti di common-law e di civil-law I’accesso ad un sistema
informatico ha rilevanza penale qualora venga posto in essere «senza autorizzazione» (without
authorization)®, «senza diritto» (without right)®® o, in alcuni casi, senza un ragionevole motivo
(reasonable excuse)®?.

Diversa ¢ stata la scelta operata dai legislatori francese (Art. 323-1 Code pénal) e lussemburghese
(art. 509-1 Code pénal), i quali puniscono il fatto di chi accede o si mantiene fraudolentemente in un
sistema di trattamento automatizzato di dati.

Per reprimere i casi in cui un soggetto € legittimato ad accedere ad un sistema informatico, ma non a
determinate informazioni, dati o programmi in esso contenuti, molti legislatori puniscono I’accesso non
autorizzato ad un sistema informatico o «ad una sua parte»®,

Nessun ordinamento giuridico europeo definisce espressamente la condotta di «accesso» ad un
sistema informatico, a differenza di quanto avviene nella legislazione di molti Stati americani.

In base alle definizioni piu ricorrenti negli statutes americani, I’«accesso» (access) ad un sistema
informatico viene inteso come “ottenere accesso” (gain entry)® “dare istruzioni” (to instruct)®,
“comunicare con” (communicate with) un dispositivo elettronico®, “recuperare dati” (retrieve data
from) da un sistema informatico® ovvero “fare uso delle risorse” (make use of any resources) di un

47 L’art. 241 del codice penale lettone punisce, tuttavia, non solo I’accesso ad un sistema informatico realizzato
mediante la violazione di misure di sicurezza, ma anche il mero accesso posto in essere senza autorizzazione o
avvalendosi dei privilegi spettanti al titolare, purché, in entrambi i casi, dal fatto derivi un danno significativo al
titolare del sistema violato.

481.-C. MIHAI, Romanian Legislation on Cybercrime, in Int’l Journal on Information Security and Cybercrime,
2016, vol. 5, 25 ss.

49 § 143-bis StGB: «Wer auf dem Wege von Dateniibertragungseinrichtungen unbefugterweise in ein fremdes,
gegen seinen Zugriff besonders gesichertes Datenverarbeitungssystem eindringt, wird».

%0 Tale locuzione viene impiegata dal legislatore belga (art. 550-bis Code Pénal), portoghese (art. 6 I. n.
119/2009), maltese (art. 337C c.p.), svizzero (art. 143bis StGB), spagnolo (art. 197-bis c.p.); polacco (art. 267
c.p.), ceco (art. 230 c.p.) e serbo (art. 302 c.p.).

51 Tale tecnica é stata adottata, ad es., in Romania (art. 42 I. n. 196/2003).

52 In quest’ultimo senso v., ad es., la legislazione penale irlandese (S. 1 Criminal Justice (Offencing relating to
Informatyion Systems) Act del 2017).

58 E questa la scelta adottata in Austria («wer zu einem Computersystem...oder su einem Teil einen
solchen...Zugang verschafft»: 8 118a StGB), in Portogallo (art. 6 I. n. 119/2009), in Turchia (art. 243 c.p.), in
Francia (art. 323-1 Code Pénal), in Lussemburgo (art. 509-1 Code Pénal), in Finlandia (Chapter 8, Sec. 8a
Criminal Code), nella Repubblica ceca (art. 230 c.p.), in Norvegia (Sec. 204 Criminal Code), in Olanda (art. 138
c.p.) ed in Colombia (art. 269A c.p.).

54 Colorado (Colo. Rev. Stat. § 502(b)81)).

% lowa (lowa Code § 702.1A(2)) e Nevada (Nev. Rev. Stat. § 205.4732).

% Arkansas (Ark. Code 88 5-41-102(1)); Florida (Fla. Stat. 815.03(1)) e Vermont (Vt. Stat. tit. § 4101(1).

57 Maryland (Md. Stat. Crim. Law § 7-302(a)(2)) e New York (New York Penal Law § 156.00(7)).
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elaboratore®®,

A differenza di quanto stabilito dagli organismi sovranazionali e dalla Unione europea, alcuni
legislatori europei (ad es. tedesco, austriaco, greco, islandese e bulgaro) non puniscono il mero accesso
non autorizzato ad un sistema informatico, bensi il fatto (successivo) dell’accesso illecito a dati o
programmi contenuti al suo interno®.

5. Le ragioni per una riformulazione dell’art. 615-ter c.p.

Sulla base dalle considerazioni sin qui svolte, e possibile avanzare, in prospettiva de lege ferenda,
alcune proposte di riforma dell’art. 615-ter c.p. al fine di superare le difficolta ermeneutiche ed
applicative ad esso connesse ed emerse in giurisprudenza, e rendendo al contempo la fattispecie piu
aderente al substrato empirico-criminologico, nonché alle prescrizioni di fonte sovranazionale. In tal
senso, nel riformulare il reato di accesso abusivo ad un sistema informatico o telematico di cui all’art.
615-ter c.p., si potrebbe prendere a modello, analogamente a quanto operato in molti Paesi europei (v.
supra, par. 4), la disposizione sull’«accesso illegale ad un sistema di informazione», di cui all’art. 3
della Direttiva 2013/40/UE.

La scelta politico-criminale fatta propria dal Parlamento europeo € di sanzionare la condotta di
«accesso senza diritto ad un sistema di informazione o a una parte dello stesso, qualora sia commesso
in violazione di una misura di sicurezza, almeno per i casi che non sono di minore gravita».

Molti legislatori nazionali (ad. es. spagnolo, tedesco ed austriaco), in linea con gli obblighi di
incriminazione di fonte europea, hanno limitato I’ambito del penalmente rilevante alle condotte di
accesso non autorizzato a sistemi informatici oppure a dati informatici realizzate attraverso la violazione
delle misure di sicurezza (v. supra, par. 4).

Mediante tale formulazione, la relazione conflittuale fra portatori di interessi contrapposti diventa,
nel contesto virtuale nel quale sono soliti realizzarsi gli accessi non autorizzati, piu facilmente
percepibile e riconoscibile. Nel momento in cui il soggetto agente aggira in modo illegittimo una misura
di sicurezza posta a protezione di un computer va consapevolmente oltre i limiti della (tendenziale)
liberta di accesso alle informazioni ed ai dati, che connota il web.

La previsione, quale requisito tipico di fattispecie, della oggettiva violazione delle misure di
sicurezza poste a protezione del sistema informatico rischierebbe, pero, di lasciare prive di rilevanza
penale le condotte, sempre piu frequenti nella prassi, degli impiegati (pubblici o privati) che accedono
ad un sistema informatico oltrepassando i limiti dell’autorizzazione.

Come ¢ emerso dall’analisi della prassi applicativa (v. supra, par. 3) i c.d. insider, una volta
introdottisi legittimamente in un sistema informatico mediante le credenziali di accesso di cui
dispongono per ragioni di ufficio o per volonta del titolare del sistema, possono agevolmente accedere
a spazi (virtuali) o ambiti non protetti (di una banca dati, di un cloud, ecc.) per porre in essere attivita
(ad es. consultare, copiare o modificare dati) contrarie alle prescrizioni impartite dal titolare dello ius
excludend;.

La condotta di accesso ad un sistema informatico da parte di un insider non potrebbe essere
sanzionata penalmente, dal momento che I’iniziale accesso al sistema ¢ avvenuto in modo legittimo. In
tali casi mancherebbe 1’oggettiva violazione di misure di sicurezza, dato che il soggetto agente si €
“introdotto” nel sistema utilizzando le credenziali di accesso (ad es. username e password) da lui
legittimamente detenute.

La espressa previsione, in sede di tipicita, della violazione di misure di sicurezza avrebbe una limitata
rilevanza pratica in sede di selezione dei comportamenti meritevoli di sanzione penale posti in essere
dai c.d. outsider, vale a dire dai soggetti non autorizzati ad accedere ad un sistema informatico.
L’“intrusione”, qualora avvenisse mediante 1’aggiramento fraudolento delle misure poste a protezione
del computer o I’impiego non autorizzato delle credenziali di accesso, si connoterebbe, comunque, per

58 Vermont (Vt. Stat. tit. § 4101(1).

59 Sulla peculiare struttura della fattispecie di spionaggio di dati informatici (Ausspahen von Daten) di cui al §
202a StGB v. J. EISELE, Computer- und Medienstrafrecht, Minchen, 2013, 33 ss.; E. HILGENDORF - B. VALERIUS,
Computer- und Internetstrafrecht. Ein Grundriss, 3. Auf., Springer, 2021, 79 ss.
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la sua “abusivitda”, dato che verrebbe realizzata “senza autorizzazione”®. Si pensi, a titolo

esemplificativo, al soggetto che si introduca nel servizio informatico della Agenzia delle entrate, che
consente la consultazione delle proprie informazioni fiscali (c.d. “cassetto fiscale”), utilizzando
indebitamente le password di accesso sottratte al titolare del suddetto spazio virtuale e senza il suo
consenso®l,

Tenuto conto delle oggettive difficolta ermeneutiche emerse in sede di sussunzione delle condotte
dei c.d. insider nell’alveo dell’art. 615-ter c.p., si potrebbe riformulare, in prospettiva de jure condendo,
il reato di accesso abusivo sopprimendo I’attuale dicotomia (“introduzione” e “mantenimento”) che
connota il fatto di reato, prendendo a modello la fattispecie di accesso illecito ad un sistemo informatico
(«illegal access»), prevista dall’art. 2 della Convenzione di Budapest sul cybercrime.

La condivisibile scelta politico-criminale del Consiglio d’Europa ¢ di sanzionare la mera condotta di
«accesso non autorizzato ad un sistema informatico o ad una sua parte», anche a prescindere dal
requisito della oggettiva violazione di misure di sicurezza, la cui previsione, in sede di definizione del
fatto di reato, € lasciata alla discrezionalita dei legislatori nazionali®2.

L’incriminazione del mero “accesso” non autorizzato (o “senza diritto”) ad un sistema informatico
o ad una sua parte permetterebbe di punire innanzitutto le condotte di “intrusione” poste in essere dai
c.d. outsider. Essa consentirebbe al contempo di abbracciare anche le condotte dei c.d. insider, che si
spingono oltre i limiti dell’autorizzazione, accedendo a parti o “spazi” (virtuali) riservati, che sarebbero
loro preclusi dal titolare del sistema o che esulerebbero dall’ambito delle loro competenze o mansioni
lavorative.

Il carattere “non autorizzato” dell’accesso ad un sistema informatico da parte di un insider,
contrariamente a quanto stabilito da un settore giurisprudenziale (v. supra, par. 3), non dovrebbe
determinarsi in ragione delle finalita o degli interessi che muovono I’agente, bensi sulla base di un
parametro oggettivo, vale a dire per la violazione delle prescrizioni impartite dal c.d. dominus loci e che
possono essere contenute in regolamenti interni, disposizioni e prassi aziendali 0 norme, anche di natura
contrattuale (come, ad es. i contratti individuali di lavoro) o di tipo tecnico-informatico.

Le disposizioni stabilite dal titolare del sistema dovrebbero, in tal senso, determinare, in modo chiaro
e preciso, le condizioni per le quali I’accesso & consentito ed i limiti della relativa abilitazione ad
accedere al sistema 0 ad una sua parte. In questo modo, i dipendenti o insider potrebbero conoscere a
priori I’ambito di loro legittima competenza, gli spazi (o “partizioni”) del sistema informatico ai quali
possono accedere legittimamente e sui quali possono operare nell’esercizio delle loro mansioni, nonché
i limiti strumentali alla fruizione dei dati contenuti nei sistemi. Verrebbero cosi definiti con chiarezza i
presupposti per il configurarsi di una responsabilita penale per I’utilizzo illegittimo del titolo abilitante
all’accesso ad un sistema informatico.

La previsione di apposite prescrizioni (di natura extrapenale, contrattuale o tecnico-informatica), che
stabiliscano gli ambiti e gli spazi di accesso autorizzato o le ragioni per le quali esso é autorizzato,
consentirebbe altresi all’autorita giudiziaria di determinare, mediante un parametro oggettivo, se la
condotta posta in essere dall’insider contrasti con quanto autorizzato dal titolare dello ius excludendi e,
di conseguenza, acquisti rilievo penale.

Una eccessiva dilatazione del requisito della “mancanza di autorizzazione” potrebbe, pero, far
sorgere il rischio di un’applicazione della fattispecie di accesso “abusivo” ad un sistema informatico
anche ai casi di mera “disobbedienza” e privi di un disvalore lesivo, in specie nelle ipotesi in cui
I’accesso da parte dei c.d. insider, anziché essere stato limitato mediante sistemi di sicurezza di tipo
tecnico-informatico che ne consentano il controllo, anche da remoto, ovvero attraverso prescrizioni
dettagliate, sia stato definito sulla base di generiche regole relative, ad esempio, alla organizzazione
interna dell’ufficio®®. In tal senso é stato correttamente sottolineato in giurisprudenza che «eventuali

80 Cfr. Cass., Sez. Un., 18 maggio 2017, n. 41210, con nota critica di S. SEMINARA, Note sul reato di accesso
abusivo a sistemi informatici o telematici da parte di un pubblico agente (art. 615-ter, co. 2, n. 1, c.p.), in
MediaLaws, 2018, n. 2, 242 ss.

61 Cfr. Cass., Sez. V, 15 febbraio 2021, n. 15899.

62 Cybercrime Convention, Explanatory Report, n. 44-45.

83 Tale rischio & stato opportunamente evidenziato anche nel considerando 18 della direttiva 2013/40/UE, nella
parte in cui si afferma che «nel contesto della presente direttiva, per gli obblighi o gli accordi contrattuali intesi
a limitare ’accesso ai sistemi di informazione tramite norme d’uso o condizioni del servizio, nonché per
controversie lavorative riguardo all’accesso e all uso di sistemi di informazione di un datore di lavoro per scopi
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disposizioni sulla collocazione oraria degli accessi al sistema informatico, nell ‘ambito della giornata
lavorativa del dipendente, non appaiono rilevanti quali oggetto di una violazione idonea a dar luogo
alla realizzazione della fattispecie» di cui all’art. 615-ter c.p.%.

Nell’individuare le disposizioni la cui infrazione concorre ad integrare il reato di accesso non
autorizzato ad un sistema informatico non dovrebbero pertanto avere alcuna rilevanza le disposizioni
che attengono al solo profilo dell’organizzazione lavorativa interna dell’ufficio presso il quale opera il
soggetto che si & “introdotto” nel sistema informatico®.

L’ “abusivita” della condotta di accesso ad un sistema informatico, in specie in relazione alle condotte
poste in essere dai dipendenti pubblici, non potrebbe neppure essere ravvisata sulla base di un generico
riferimento alla violazione dei principi (di imparzialita, trasparenza, pubblicita, buon andamento,
fedelta, ecc.) che conformano lo statuto della pubblica amministrazione, dato che non stabiliscono
alcuna precisa prescrizione in ordine alle modalita di accesso ed alle operazioni consentite all’utente
abilitato®®,

In definitiva, ai fini della determinazione del carattere “abusivo” delle condotte di accesso ad un
sistema informatico dovrebbero avere esclusivo rilievo le prescrizioni impartite dal titolare dello ius
excludendi alios volte a regolare specificamente I’accesso al sistema e la cui oggettiva (e consapevole)
violazione da parte del soggetto agente concorre a definire il carattere offensivo della condotta. Nel
momento in cui quest’ultimo viola o comunque eccede dolosamente i limiti dell’autorizzazione ad
accedere ad un sistema soddisfa I’interesse personale (o “di parte”) che si contrappone a quello, tutelato
dalla norma incriminatrice, che fa capo al soggetto passivo. Ed é in questo momento che la condotta del
soggetto agente diventa socialmente apprezzabile e rilevante sul piano penale. Essa acquista, infatti, una
oggettiva dimensione lesiva, venendo ad incidere, nell’ambito della relazione intersoggettiva in cui
viene posta in essere, sul contrapposto interesse, oggetto di specifica protezione penale, della
riservatezza informatica, da intendersi come diritto, spettante al titolare del sistema violato, al libero,
pacifico ed esclusivo godimento di un ambito o spazio virtuali senza interferenze illegittime altrui.

Sulla base di tali considerazioni, I’art. 615-ter, co. 1, c.p. potrebbe essere riformulato nel seguente
modo: «chiunque, senza autorizzazione o eccedendone i limiti, accede ad un sistema informatico o ad
una sua parte € punito con la reclusione fino a tre anni». Di conseguenza, la rubrica dell’art. 615-ter
c.p. andrebbe cosi formulata: «accesso non autorizzato ad un sistema informatico».

Tale formulazione, pur non coincidendo sul piano lessicale con I’art. 3 della citata Direttiva
40/2013/UE, consentirebbe, comunque, di dare piena attuazione agli obblighi di incriminazione di fonte
europea. Nell’ambito di applicazione della fattispecie riformulata rientrerebbero non solo le condotte di
accesso ad un sistema informatico realizzate mediante la violazione di una misura di sicurezza, in quanto
poste in essere «senza autorizzazione» da parte del titolare dello ius excludendi alios, ma anche quelle
dell’insider che accede ad una parte del sistema eccedendo i limiti dell’autorizzazione (ad es. per
consultare o copiare dati informatici).

Anche per (talune) ipotesi aggravate dell’art. 615-ter c.p., rispetto alle quali il legislatore ha previsto
la procedibilita d’ufficio, sarebbe auspicabile un opportuno restyling in modo da renderle piu aderenti
all’attuale substrato empirico-criminologico ed evitare, al contempo, le aporie interpretative emerse
nella prassi®’.

Non sussistono particolari ragioni per modificare I’attuale formulazione della circostanza aggravante

privati, non dovrebbe essere prevista responsabilita penale, quando [’accesso in tali circostanze sia ritenuto non
autorizzato e, pertanto, costituisca ['unico presupposto per [’esercizio dell’azione penale». Ad analoghe
conclusioni giunge, in dottrina, C. PECORELLA, voce Reati informatici, in Enc. dir., Giuffré, 2017, 707 ss., 723.

84 Cass., Sez. V, 24 settembre 2014, n. 47938.

8 Cfr. Cass., Sez. V, 24 settembre 2014, n. 47938. In dottrina v. C. PECORELLA, voce Reati informatici, cit.,
723.

6 Contra Cass., Sez. Un., 18 maggio 2017, n. 41210; in senso conforme Cass., Sez. V, 13 ottobre 2020, n.
36022; Cass., Sez. V, 25 marzo 2019, n. 18284, secondo cui sarebbe abusivo qualsiasi comportamento del
dipendente pubblico che si ponga in contrasto con i doveri che connotano il rapporto di lavoro pubblicistico e tale
da manifestare la “ontologica incompatibilita” dell’accesso al sistema informatico.

67 In tal senso v., con particolare riguardo all’ipotesi aggravata dell’accesso abusivo commesso da un
funzionario pubblico con abuso di poteri o violazione di doveri, i rilievi critici di S. SEMINARA, Note sul reato di
accesso abusivo, cit., 236 ss.; R. FLOR, La condotta del pubblico ufficiale fra violazione della voluntas domini,
“abuso” dei profili autorizzativi e “sviamento di potere”, in Dir. pen. proc., 2018, 514 ss.
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(oggettiva) ad effetto speciale di cui al comma 2, n. 1, dell’art. 615-ter c.p., nella parte in cui punisce,
con la reclusione da uno a cingue anni, il pubblico ufficiale o I’incaricato di pubblico servizio che abbia
commesso il fatto con «abuso di poteri» 0 «con violazione di doveri inerenti alla funzione o al
servizio»®, Lo stesso dicasi per I’ipotesi aggravata prevista per «chi esercita anche abusivamente la
professione di investigatore privato»®,

Sarebbe, invece, opportuno riformulare I’ipotesi di accesso abusivo commessa «con abuso della
qualita di operatore di sistemax, trattandosi di una circostanza aggravante che richiama una qualifica
professionale non adeguata al contesto informatico™. La nozione di «operatore di sistema», che si presta
ad essere applicata a tutti coloro che “operano” su un elaboratore’, andrebbe sostituita con quella,
sicuramente piu adeguata, di «amministratore di sistema»’2.

L’ impiego della qualifica di «xamministratore di sistema» («system administrator») consentirebbe di
abbracciare i soggetti qualificati sul piano tecnico-informatico che, avendo il controllo delle fasi del
processo di elaborazione e trattamento automatizzato di dati informatici, possono accedere con maggiore
facilita ai sistemi informatici sui quali hanno competenza.

Ormai privo di giustificazione pare I’aggravamento di pena, previsto dal comma 2, n. 2, dell’art. 615-
ter c.p., per chi accede abusivamente ad un sistema informatico «con violenza alle persone» ovvero da
parte di soggetto «palesemente armato», trattandosi, come si evince dalla sua pressoché nulla
applicazione giurisprudenziale, di ipotesi ormai desuete.

Tale circostanza aggravante poteva avere un senso in una epoca in cui, hon essendo ancora diffuse
le reti telematiche, gli attacchi e le intrusioni a sistemi informatici (pubblici o privati) richiedevano un
contatto fisico con I’elaboratore. Ma la quasi totalita degli accessi abusivi viene oggi compiuta da
remoto, senza cioé alcun intervento materiale diretto sul sistema informatico da parte del soggetto agente
(ad es. hacker o cracker) e senza alcuna forma di violenza nei confronti del titolare del sistema ovvero
di chi abbia il legittimo possesso delle credenziali di accesso.

Opportuna rimane, invece, la previsione dell’ipotesi aggravata di accesso non autorizzato ad un
sistema informatico commesso con «violenza sulle cose», da interpretarsi alla luce della nozione di cui
all’art. 392, co. 3, c.p.”.

Andrebbe, invece, soppressa I’ipotesi di cui all’art. 615-ter, co. 2, n. 3, c.p. in quanto integra una
controversa ipotesi di reato aggravato dall’evento™. Controverso & il rapporto della suddetta

8 Sul disvalore della menzionata ipotesi delittuosa che, contrariamente a quanto sostenuto da un settore
giurisprudenziale (in specie Cass., Sez. Un., 18 maggio 2017, n. 41210), non integra una ipotesi autonoma di reato,
ma si configura come una vera e propria circostanza aggravante oggettiva e sui criteri per stabilire quando 1’accesso
ad un sistema informatico commesso da parte di un pubblico ufficiale o da un incaricato di pubblico servizio possa
qualificarsi come “abusivo” v. i condivisibili rilievi di S. SEMINARA, Note sul reato di accesso abusivo, cit., 242
ss.; R. FLOR, La condotta del pubblico ufficiale, cit., 514 ss. Sul punto sia consentito rinviare a I. SALVADORI, |
reati contro la riservatezza informatica, cit., 80 ss.

8 L’aggravamento di pena per le ipotesi di accesso abusivo commesso da un investigatore privato, anche
qualora eserciti abusivamente la professione, si giustifica per la particolare insidiosita della sua condotta, che
deriva dalla tendenziale finalita di impossessarsi di dati ed informazioni riservate contenute nel sistema informatico
violato ovvero dalla possibilita di disporre, di regola, di mezzi, strumenti e conoscenze necessarie per aggirare le
misure di sicurezza ed introdursi abusivamente nei sistemi informatici altrui. Cfr. G. Pica, Diritto penale, cit., 72.

70 Sulla controversa nozione di «operatore di sistema» v. Cass., Sez. V, 24 gennaio 2022, n. 7775.

L Cfr. F. MUCCIARELLI, Commento agli artt. 1, 2, 4 e 10 I. 1993, n. 547, in Legisl. pen., 1996, 99 ss., 102.
Evidenzia il rischio di una interpretazione estensiva di tale concetto Cass., Sez. V, 24 gennaio 2022, n. 7775, la
quale sottolinea opportunamente come non possa condividersi 1’orientamento secondo cui per «operatore del
sistemax» debba intendersi qualunque soggetto il quale, autorizzato ad accedere ad un sistema informatico, abusi di
detta autorizzazione.

2|, SALVADORI, | reati contro la riservatezza informatica, cit., 680 ss.

3 Per una proposta di riformulazione del concetto normativo di «violenza sulle cose» v. L. PICOTTI - R. FLOR
- 1. SALVADORI, Proposta di riforma dei reati contro la riservatezza e la sicurezza informatiche, nonché [’identita
digitale, 1 ss., 18 ss., consultabile al sito https://www.aipdp.it/allegato_prodotti/71_riservatezza sicurezza
informatica_ identita_digitale Picotti.pdf.

4 Cfr. F. MANTOVANI, Dir. pen., PS, I, Delitti contro la persona, Cedam, 2019, 622 ss. Di diverso parere A.
BONDI, [ reati aggravati dall’evento tra ieri e domani, ESI, 1999, 60, nota 34, secondo cui si tratterebbe di
un’ipotesi di reato circostanziato. Evidenzia come il verificarsi di un danneggiamento di dati o di sistemi
informatici a seguito di una condotta dolosa di accesso abusivo ad un sistema informatico sia una ipotesi poco
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disposizione con le diverse ed autonome fattispecie di danneggiamento informatico”.

Nelle ipotesi in cui a seguito di un accesso non autorizzato ad un sistema informatico conseguisse il
danneggiamento di dati (artt. 635-bis e 635-ter c.p.) o di sistemi informatici (artt. 635-quater e 635-
quinquies c.p.) I’abolizione della aggravante di cui all’art. 615-ter, co. 2, n. 3, c.p. consentirebbe
I’applicazione della comune disciplina prevista in materia di concorso di reati, con la conseguente
limitazione della rilevanza penale dei danneggiamenti informatici commessi soltanto a titolo doloso’.

Senz’altro corretta & la scelta politico-criminale di prevedere un significativo aumento di pena
(reclusione rispettivamente da uno a cingue anni e da tre a otto anni) qualora I’ipotesi base di accesso
non autorizzato di cui all’art. 615-ter, co. 1, c.p. ovvero le ipotesi circostanziate di cui al comma secondo
art. cit. abbiano ad oggetto sistemi informatici di “interesse pubblico”. Il loro regolare ed indisturbato
funzionamento assume, infatti, una fondamentale importanza per la collettivita.

Notevoli perplessita solleva, tuttavia, la formulazione della circostanza aggravante di cui all’art. 615-
ter, co. 3, c.p. Se, da un lato, I’elencazione esemplificativa dei sistemi “di interesse pubblico” appare
poco esaustiva, dall’altro, la clausola “di chiusura” («0 comunque di pubblica utilita») non solo non e
in linea con le locuzioni impiegate in altre disposizioni (ad es. nell’art. 617-quater, co. 4, c.p.), ma non
pare neppure idonea a ricomprendere tutti i sistemi aventi rilievo pubblicistico. In prospettiva de lege
ferenda, si potrebbe pertanto impiegare la sintetica locuzione di «sistemi informatici di pubblica
utilita»» e prevedere, sostanzialmente in linea con quanto disposto dall’art. 9, par. 4, lett. c), direttiva
2013/40/UE, un aggravamento di pena anche per gli accessi abusivi che abbiano ad oggetto sistemi
informatici appartenenti ad una «infrastruttura critica».

plausibile C. PECORELLA, voce Reati informatici, cit., 723.

S I. SALVADORI, | danneggiamenti informatici, cit., 620.

76 Sulla rilevanza penale dei danneggiamenti informatici v. A. CAPPELLINI, I delitti contro I’integrita dei dati,
dei programmi e dei sistemi informatici, in A. CADOPPI - S. CANESTRARI - A. MANNA - M. PAPA (a cura di),
Cybercrime, cit.,, 761 ss.; I. SALVADORI, | danneggiamenti informatici, cit., 595 ss. Di regola, in tutti gli
ordinamenti giuridici europei, i danneggiamenti informatici, in linea con quanto previsto dalla direttiva
2013/40/UE, sono punibili soltanto a titolo doloso. Fa eccezione, in tal senso, la legislazione penale spagnola che,
all’art. 267 c.p., punisce, a determinate condizioni, anche i danneggiamenti informatici colposi. Sul punto v. M.A.
TRAPERO BARREALES, ¢,Son punibles los dafios informaticos imprudentes? Un debate (perligrosamente) abierto,
in RECPC, 2022, n. 18-24, 1 ss., cui si rinvia anche per i necessari riferimenti bibliografici, consultabile al sito
http://criminet.ugr.es/recpc/24/recpc24-18.pdf.
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